‘ ORGANISME DE FORMATION AUX TECHNOLOGIES
HUB ET METIERS DE L'INFORMATIQUE

FORMATION

Formation Administrateur de sécurité réseau SonicWall pour SonicOS 7.0
SonicWall Network Security Administrator

N° ACTIVITE : 11 92 18558 92 TELEPHONE : 01 85 77 07 07 E-MAIL : inscription@hubformation.com

Objectifs Référence  SNSA

| Configurer, contrdler, gérer et optimiser les appareils de pare-feu de Sécruté de Durée 2 jours (14h)
Réseau de SonicWall exécutant SonicOS pour efficacement se défendre contre le .

. . . o . Tarif 1 400 €HT
développement et le réseau naissant et des menaces de sécurité informatique.
| Configurer le pare-feu de SonicWall pour la Connectivité Sécurisée et éloignée Certification  prix inclus
I'optimisation de réseau et la protection de menace avancée.

Public PROCHAINES

| Toute personne concernée par lI'administration au quotidien de boitiers Sonicall. SESSIONS

Pl’érequis Pour connaitre les prochaines dates ou

) i organiser un intra-entreprise, contactez-nous,
| Etre & l'aise avec un PC sous Windows (7, 8 ou 10). nous vous répondrons sous 72 heures.

| Avoir des connaissances de base sur les réseaux et TCP/IP et des notions en
sécurité informatique est un plus.

Programme de la formation

Sonicwall OS Enhanced - fonctionnalités de base
| Introduction au cours

| Création des zones

| Création de sous-réseaux

| Création des Host Object

| Création des Services Object

| Configuration des régles de translation d'adresse (NAT)
| Configuration des régles acces

| Activation du Bandwidth Management

| Configuration basic du Threat Protection

| Configuration avancée du Threat Protection

| Configuration du client Global VPN

| Paramétrage du VPN Site a Site

| Etablir un routebased VPN

| Configuration du LDAP

| Exercices pratiques

| Questions / réponses

SonicWALL OS Enhanced - fonctionnalités avancées
| Revue, questions/réponses du jour précédent

| Configuration du VPN SSL avec le LDAP

| Activer le client DPI-SSL

| Configurer les politique CFS

| Gestion de l'authentification des utilisateurs avec le Single Sign-on
| Exercices pratiques

| Création des App Rules

| Application du Bandwidth Optimizing

| App Control Advanced

| Configuration du Failover sur le WAN

| Configuration basic du « HA » High Availability

| Exercices pratiques
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| Révision des cours

Préparation a I'examen de certification

Certification

Cette formation prépare au passage de la certification suivante.
N'hésitez pas a nous contacter pour toute information complémentaire.

Administrateur de sécurité réseau SonicWall pour SonicOS

Un voucher est remis a la fin de la formation, nécessaire a l'inscription et au passage de I'examen en ligne, ultérieurement.

Un premier code sera envoyé afin de suivre I'ensemble des formations en ligne sur la plateforme SonicWall University, soit 8 modules
(prérequis obligatoire avant de passer I'examen de certification et de suivre la formation niveau avanceé)

Un second code sera envoyé apres avoir suivi les 8 modules e-learning.

Durée : 3h00

Langue : anglais

Méthode pédagogique

Chaque participant travaille sur un poste informatique qui lui est dédié. Un support de cours lui est remis soit en début soit en fin de
cours. La théorie est complétée par des cas pratiques ou exercices corrigés et discutés avec le formateur. Le formateur projette une
présentation pour animer la formation et reste disponible pour répondre a toutes les questions.

Méthode d'évaluation

Tout au long de la formation, les exercices et mises en situation permettent de valider et contréler les acquis du stagiaire. En fin de
formation, le stagiaire compléte un QCM d'auto-évaluation.

Accessibilité

Les sessions de formation se déroulent sur des sites différents selon les villes ou les dates, merci de nous contacter pour
vérifier I'accessibilité aux personnes a mobilité réduite.
Pour tout besoin spécifique (vue, audition...), veuillez nous contacter au 01 85 77 07 07.
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