‘ ORGANISME DE FORMATION AUX TECHNOLOGIES
HUB ET METIERS DE L'INFORMATIQUE

FORMATION

Formation Sécuriser les emails avec Cisco Email Security Appliance

N° ACTIVITE : 11 92 18558 92 TELEPHONE : 01 85 77 07 07 E-MAIL : inscription@hubformation.com

Cette formation Cisco explique comment déployer et utiliser I'appliance Cisco® Référence SESA

Email Security pour établir une protection de vos systemes de messagerie contre le

phishing, la messagerie commerciale et les ransomwares, et pour aider & Durée 4 jours (28h)
rationaliser la stratégie de sécurité de la messagerie. Ce cours pratique vous fournit Tarif 3590 €HT

les connaissances et les compétences nécessaires pour mettre en oeuvre,

dépanner et administrer l'appliance Cisco Email Security, notamment des Repas 80 €HT(en option)

fonctionnalités clés telles que la protection avancée contre les programmes
malveillants, le blocage du courrier indésirable, la protection anti-virus, le filtrage
des épidémies (spams), le cryptage, la mise en quarantaine et la prévention des

pertes des données. Le suivi de cette formation permet de valider un total de 24 SESSIONS,
crédits dans le cadre du programme d'Education Continue Cisco (CCE) pour les PROGRAMMEES
professionnels qui souhaitent renouveler leur titre de certification. A DISTANCE (FRA)

. . du 28 au 31 octobre 2025
Objectifs du 7 au 10 avril 2026
| Contréler les domaines expéditeur et destinataire, le spam avec Talos PARIS

SenderBase et anti-spam

| Utiliser des filtres anti-virus, anti-épidémies (anti-spams), les politiques de
messagerie et les filtres de contenu

| Utiliser des filtres de message pour appliquer les stratégies de messagerie VOIR TOUTES LES DATES
| Prévenir la perte de données

| Effectuer des requétes LDAP

| Authentifier les sessions SMTP (Simple Mail Transfer Protocol) et le courrier
électronique

| Crypter le courrier électronique

| Utiliser les méthodes de mise en quarantaine et de remise du systeme

| Effectuer une gestion centralisée a l'aide de clusters

| Tester et dépanner

du 7 au 10 avril 2026

Public

| responsables de la mise en oeuvre de la messagerie tels que les gestionnaires de
messagerie d'entreprise, les administrateurs systemes, les designers de
messagerie, les architectes ou gestionnaires réseaux.

Prérequis

| Avoir des connaissances sur les fondamentaux TCP/IP Avoir de I'expérience dans
la messagerie Internet, incluant SMTP, les formats de messages Internet et les
formats de messages MIME Le niveau de connaissances de la certification CCNA
est recommandé.

Programme de la formation

Rappels sur les Cisco ESA - Email Security Appliance
| Présentation de I'appliance Cisco Email Security

| Cas d'utilisation de la technologie

| Fiche technique de Cisco Email Security Appliance

| Présentation de SMTP

| Présentation du pipeline de messagerie

| Scénarios d'installation

| Configuration initiale de I'appliance Cisco Email Security
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| Centralisation des services sur un dispositif SMA (Cisco Content Security
Management Appliance)
| Notes de publication pour AsyncOS 11.x

Administration de Cisco ESA

| Répartition des taches administratives

| Administration du systeme

| Gestion et surveillance a I'aide de l'interface de ligne de commande (CLI)
| Autres taches dans l'interface graphique

| Configuration réseau avancée

| Utiliser Email Security Monitor

| Suivi des messages

| Logging

Contrble des domaines expéditeurs et destinataires

| Configurer les auditeurs publics et privés

| Configurer la passerelle pour recevoir un courrier électronique
| Décrire les Tables d'acces des hotes (HAT)

| Décrire les Tables d'accés des destinataires (RAT)

| Configuration des fonctionnalités de routage et de livraison

Contréler les spams avec Talos SensorBase et Antispam

| Décrire SensorBase

| Configurer et utiliser Antispam sur les Cisco ESA Mise en quarantaine des Spam
| Décrire Safelist et Blocklist

| Mise en quarantaine des spam sur Cisco SMA

| Configurer la vérification "Bounce"

| Décrire les filtres Web Reputation

| Définir le déclenchement des filtres

| Manager Graymail

| Protéger contre les URL malveillantes et indésirables

Utilisation de Antivirus, filtrage « Outbeak » des virus et protection avancée contre les logiciels malveillants
| Activer le déclenchement de l'antivirus

| Utiliser le déclenchement des filtres

| Utiliser la protection avancée contre les logiciels malveillants

Utilisation des stratégies de messagerie

| Vue d'ensemble de Email Security Manager

| Stratégies de messagerie basées sur I'utilisateur
| Fragmentation des messages

Utilisation des filtres de contenu

| Décrire le filtrage de contenu

| Décrire le filtrage de contenu de base

| Applications du filtrage de contenu

| Décrire et configurer le filtrage de messages

Utilisation de filtres de message pour appliquer les stratégies de messagerie
| Présentation des filtres de message et de leurs composants

| Traitement du filtre de message

| Régles de filtrage des messages

| Actions de filtrage des messages

| Numérisation de pieces jointes

| Exemples de filtres de messages d'analyse de pieces jointes

| Utilisation de la CLI pour gérer les filtres de messages

| Exemples de filtres de messages

| Configuration du comportement de numeérisation

Prévention de la perte de données

| Identifier les problémes de perte de données
| Choisir une solution Cisco DLP

| Mettre en oeuvre la configuration DLP

| Décrire RSA Engine
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Utilisation de LDAP

| Présenter les fonctionnalités LDAP

| Utiliser les requétes LDAP

| Authentifier des utilisateurs finaux de la mise en quarantaine du courrier indésirable
| Configurer l'authentification LDAP externe pour les utilisateurs

| Tester des serveurs et des requétes

| Utiliser LDAP pour la prévention des attaques d'exploration d'annuaire

| Requétes de consolidation d'alias de quarantaine de spams

| Valider des destinataires a l'aide d'un serveur SMTP

Authentification de session SMTP

| Configuration de l'authentification AsyncOS pour SMTP

| Authentification des sessions SMTP a l'aide de certificats clients

| Vérification de la validité d'un certificat client

| Authentification d'un utilisateur a I'aide du répertoire LDAP

| Authentification de la connexion SMTP sur TLS (Transport Layer Security) a l'aide d'un certificat client
| Etablissement d'une connexion TLS & partir de I'appliance

| Mise a jour d'une liste de certificats révoqués

Authentification par email

| Apercu de l'authentification par courrier électronique

| Configuration de DomainKeys et de MailDKIM Identified de DomainKeys)

| Vérification des messages entrants a l'aide de DKIM

| Présentation du cadre de politique des expéditeurs (SPF) et vérification SIDF

| Vérification de la conformité et du rapport de conformité et d'authentification de message basée sur le domaine (DMARC)
| Détection de courriels forgés

Cryptage Email

| Présentation de Cisco Email Encryption

| Cryptage des messages

| Détermination des messages a chiffrer

| Insérer des en-tétes de chiffrement dans des messages

| Chiffrement de la communication avec d'autres agents de transfert de message (MTA)
| Travailler avec des certificats

| Gestion des listes d'autorités de certification

| Activation de TLS sur une table d'accés hote (HAT) d'un auditeur

| Activation de la vérification TLS et du certificat a la livraison

| Services de sécurité S / MIME (Internet Mail Extensions) sécurisés / polyvalents

Utilisation de la quarantaine systeme et des méthodes de livraison

| Description des quarantaines

| Quarantaine du spam

| Configuration de la mise en quarantaine centralisée du courrier indésirable

| Utilisation de listes sécurisées et de listes de blocage pour contr6ler la distribution des e-mails en fonction de I'expéditeur
| Configuration des fonctionnalités de gestion du spam pour les utilisateurs finaux

| Gestion des messages en quarantaine du courrier indésirable

| Mise en quarantaine des stratégies, des virus et des épidémies

| Gestion de la stratégie, des virus et des quarantaines épidémiques

| Utilisation de messages dans les stratégies, les virus ou les quarantaines épidémiques
| Méthodes de livraison

Gestion centralisée a l'aide de clusters

| Présentation de la gestion centralisée a l'aide de clusters

| Organisation du cluster

| Créer et rejoindre un cluster

| Gestion des clusters

| Communication de cluster

| Chargement d'une configuration dans des appliances en cluster
| Meilleures pratiques

Test et dépannage

| Débogage du flux de messagerie a I'aide de messages de test: trace
| Utilisation de I'écouteur pour tester I'appliance

| Dépannage du réseau
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| Dépannage de l'auditeur

| Dépannage de la livraison par courrier électronique

| Dépannage des performances

| Problemes d'apparence et de rendu de l'interface Web
| Répondre aux alertes

| Résolution des problemes matériels

| Travailler avec le support technique

Les références

| Spécifications du modeéle pour les grandes entreprises

| Spécifications de modele pour les entreprises moyennes et les petites ou moyennes entreprises ou les succursales
| Spécifications du modele d'appareil Cisco Email Security pour les appareils virtuels

| Forfaits et licences

Méthode pédagogique

Chaque participant travaille sur un poste informatique qui lui est dédié. Un support de cours lui est remis soit en début soit en fin de
cours. La théorie est complétée par des cas pratiques ou exercices corrigés et discutés avec le formateur. Le formateur projette une
présentation pour animer la formation et reste disponible pour répondre a toutes les questions.

Méthode d'évaluation

Tout au long de la formation, les exercices et mises en situation permettent de valider et contréler les acquis du stagiaire. En fin de
formation, le stagiaire compléte un QCM d'auto-évaluation.

Suivre cette formation a distance

Voici les prérequis techniques pour pouvoir suivre le cours a distance :

| Un ordinateur avec webcam, micro, haut-parleur et un navigateur (de préférence Chrome ou Firefox). Un casque n'est pas
nécessaire suivant I'environnement.

| Une connexion Internet de type ADSL ou supérieure. Attention, une connexion Internet ne permettant pas, par exemple, de recevoir
la télévision par Internet, ne sera pas suffisante, cela engendrera des déconnexions intempestives du stagiaire et dérangera toute la
classe.

| Privilégier une connexion filaire plutdt que le Wifi.

| Avoir acces au poste depuis lequel vous suivrez le cours a distance au moins 2 jours avant la formation pour effectuer les tests de
connexion préalables.

| Votre numéro de téléphone portable (pour I'envoi du mot de passe d'acces aux supports de cours et pour une messagerie
instantanée autre que celle intégrée a la classe virtuelle).

| Selon la formation, une configuration spécifique de votre machine peut étre attendue, merci de nous contacter.

| Pour les formations incluant le passage d'une certification la derniére journée, un voucher vous est fourni pour passer I'examen en
ligne.

| Pour les formations logiciel (Adobe, Microsoft Office...), il est nécessaire d'avoir le logiciel installé sur votre machine, nous ne
fournissons pas de licence ou de version test.

| Horaires identiques au présentiel.

Accessibilité

Les sessions de formation se déroulent sur des sites différents selon les villes ou les dates, merci de nous contacter pour
vérifier 'accessibilité aux personnes a mobilité réduite.
Pour tout besoin spécifique (vue, audition...), veuillez nous contacter au 01 85 77 07 07.
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