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ORGANISME DE FORMATION AUX TECHNOLOGIES
ET METIERS DE L'INFORMATIQUE

FORMATION

Formation Auditer et controler la sécurité du Sl
Assurer le suivi de la sécurité

N° ACTIVITE : 11 92 18558 92 TELEPHONE : 01 85 77 07 07 E-MAIL : inscription@hubformation.com

La mise en oeuvre d'une politique de sécurité des systemes d'information nécessite
un pilotage et un suivi a tous les niveaux hiérarchiques de I'organisation tant d'un

Référence RES239

point de vue technique que d'un point de vue fonctionnel. La capacité de Durée 2 jours (14h)

I'organisation a maitriser les risques et a améliorer en continu le niveau de Tarif 1950 €HT

protection de son patrimoine informationnel doit étre démontré et controlé. Ce

séminaire synthétique vise a présenter les démarches et les méthodes permettant

de piloter la sécurité des systemes d'information au travers d'audits et d'indicateurs

conformes aux enjeux de I'organisme et aux obligations réglementaires en vigueur. SESSIONS
PROGRAMMEES

Objectifs

| construire les indicateurs et les tableaux de bord nécessaires a l'audit et au suivi
de la sécurité du SI

| Identifier les enjeux et les obligations en matiére de pilotage de la sécurité

| Disposer d'une méthodologie d'audit de la sécurité PARIS

| Identifier comment réaliser des tableaux de bord parlants et efficaces du 17 au 18 juillet 2025

| Pouvoir maitriser les techniques de contrdle de la sécurité des Sl du 25 au 26 septembre 2025

AIX-EN-PROVENCE

du 17 au 18 juillet 2025

du 11 au 12 décembre 2025
BORDEAUX

du 25 au 26 septembre 2025

du 11 au 12 décembre 2025
GRENOBLE

du 25 au 26 septembre 2025

du 11 au 12 décembre 2025

A DISTANCE (FRA)
du 17 au 18 juillet 2025
du 25 au 26 septembre 2025

Public

| RSSI ou correspondants sécurité, risk manager, DPD, DSI, chefs de projet,
auditeurs, responsables techniques

Prérequis

| Connaissances de base en sécurité informatique

Programme de la formation

Introduction : rappel sur les enjeux et les obligations en matiéere de pilotage

de la SSI LILLE

| Définitions du 25 au 26 septembre 2025
| Rappe! sur les principes d'_un syst?me de manag\ement dg la SSI (ISO 27001) du 11 au 12 décembre 2025
| Les exigences réglementaires et Iégales en matiére de pilotage de la SSI LYON

Les roles et les responsabilités en matiere de pilotage et de suivi de la SSI
| Réles et responsabilités des acteurs impliqués dans la SSI (Direction générale,
Directions métiers, DSI, RSSI, DPO, RPCA, Auditeur, controle interne, ...)

du 25 au 26 septembre 2025
du 11 au 12 décembre 2025

NANTES

| Les instances de décisions

| La gouvernance a prévoir dans le cadre du pilotage et du suivi de la SSI du 17 au 18 juillet 2025

) N du 25 au 26 septembre 2025
Audit de la sécurité des Sl

| Les catégories d'audit (audit de configuration, tests intrusifs, audit de code, ...)

| Les recommandations de 'ANSSI (Guide PASSI)

| La démarche a adopter par l'auditeur (préparation de la mission, réalisation de la
mission, restitution de la mission, métriques, ...)

| L'audit dans le cadre de la sous-traitance

| La certification des auditeurs

| La prise en compte des résultats de I'audit par I'organisme (arbitrage, amélioration
des dispositifs opérationnels, ...)

VOIR TOUTES LES DATES
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| Les indicateurs de suivi des audits

Tableaux de bord de la sécurité des Si

| Les démarches proposées (normes ISO 27004, démarche proposée par 'ANSSI, démarche proposée par le CIGREF, ...)
| Les catégories d'indicateurs SSI de niveau stratégique et opérationnel

| La construction et 'alimentation des tableaux de bord SSI

| Le traitement des écarts (identification des non-conformités, définition des mesures correctives, ...)

Controles de la sécurité des Sl

| Les contréles permanents de la SSI (détections d'intrusion, gestion des logs, journalisation, ...)
| Les contréles périodiques de la SSI (enquétes, gestion des traces, ...)

| Les revues de direction (démarche, objectifs, ...)

La prise en compte des audits, tableaux et contréles de la SSI dans les démarches projets
| La démarche GISSIP proposée par 'ANSSI
| Les nouvelles régles Européennes imposeées par le reglement Européen (Privacy By Design)

Etude de cas
| Mise en oeuvre de tableaux de bord SSI

Méthode pédagogique

Un panorama complet des outils et techniques d'audit et du contrdle de la sécurité. Le séminaire alterne entre présentation de
fondamentaux théoriques et études de cas. Les retours d'expériences et conseils d'un consultant expert en sécurité qui étayera son
approche de nombreux exemples concrets.

Méthode d'évaluation

Tout au long de la formation, les exercices et mises en situation permettent de valider et contréler les acquis du stagiaire. En fin de
formation, le stagiaire compléte un QCM d'auto-évaluation.

Suivre cette formation a distance

Voici les prérequis techniques pour pouvoir suivre le cours a distance :

| Un ordinateur avec webcam, micro, haut-parleur et un navigateur (de préférence Chrome ou Firefox). Un casque n'est pas
nécessaire suivant |'environnement.

| Une connexion Internet de type ADSL ou supérieure. Attention, une connexion Internet ne permettant pas, par exemple, de recevoir
la télévision par Internet, ne sera pas suffisante, cela engendrera des déconnexions intempestives du stagiaire et dérangera toute la
classe.

| Privilégier une connexion filaire plutdt que le Wifi.

| Avoir acces au poste depuis lequel vous suivrez le cours a distance au moins 2 jours avant la formation pour effectuer les tests de
connexion préalables.

| Votre numéro de téléphone portable (pour I'envoi du mot de passe d'accés aux supports de cours et pour une messagerie
instantanée autre que celle intégrée a la classe virtuelle).

| Selon la formation, une configuration spécifique de votre machine peut étre attendue, merci de nous contacter.

| Pour les formations incluant le passage d'une certification la derniére journée, un voucher vous est fourni pour passer I'examen en
ligne.

| Pour les formations logiciel (Adobe, Microsoft Office...), il est nécessaire d'avoir le logiciel installé sur votre machine, nous ne
fournissons pas de licence ou de version test.

| Horaires identiques au présentiel.

Accessibilité

Les sessions de formation se déroulent sur des sites différents selon les villes ou les dates, merci de nous contacter pour
vérifier l'accessibilité aux personnes a mobilité réduite.
Pour tout besoin spécifique (vue, audition...), veuillez nous contacter au 01 85 77 07 07.
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