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Formation Gérer une cyber-crise - Les fondamentaux
Quand une attaque cyber devient virale, voire vitale, pour un organisme
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Référence MGR858

Durée 2 jours (14h)

Tarif 2 150 €HT

SESSIONS
PROGRAMMÉES

A DISTANCE (FRA)

   du 22 au 23 mai 2025

   du 17 au 18 juillet 2025

PARIS

   du 22 au 23 mai 2025

   du 17 au 18 juillet 2025

AIX-EN-PROVENCE

   du 17 au 18 juillet 2025

   du 27 au 28 novembre 2025

BORDEAUX

   du 22 au 23 mai 2025

   du 9 au 10 octobre 2025

GRENOBLE

   du 22 au 23 mai 2025

   du 9 au 10 octobre 2025

LILLE

   du 22 au 23 mai 2025

   du 9 au 10 octobre 2025

LYON

   du 22 au 23 mai 2025

   du 9 au 10 octobre 2025

NANTES

   du 22 au 23 mai 2025

   du 17 au 18 juillet 2025

VOIR TOUTES LES DATES

Il y a deux types d'entreprises, celles qui ont été piratées et celles qui ne le savent
pas encore". Une étude récente montre que les 2 principaux risques aux yeux des
organisations sont la perte de production/business et la cybercriminalité : 92%
d'entre elles ont déjà subi une ou plusieurs cyberattaques. Et au-delà de leur
fréquence croissante, les cyberattaques deviennent en plus difficiles à détecter et
potentiellement beaucoup plus dangereuses, jusqu'à générer des crises profondes
pour les organismes les subissant puisqu'elles peuvent entrainer des
indisponibilités de sites internet, des retards de livraison, des arrêts de production,
des pertes de CA et bien souvent des dommages collatéraux très impactant dès
lors que l'entreprise victime fournit des services sensibles. Être prêt à gérer une
cyber-crise devient donc un impératif pour les organisations, et ce quelle que soit
leur nature. Mais comment procéder ? Quelles actions entreprendre dès à présent
? Quelles actions prévoir ? Quelle organisation mettre en place ? Autant de
questions auxquelles nous répondrons pendant cette formation.

Objectifs

| Identifier ce qu'est une gestion de crise notamment dans le cas d'une des
cyber-attaques
| prendre de la hauteur et se positionner comme gestionnaire d'une crise en plus
d'être un expert SI
| Acquérir les clés de la gestion d'une cyber crise
| Être prêt à entrer en action

Public

| Responsable du Plan de Continuité Informatique et de la gestion des crises du SI
| Responsable de la Sécurité du Système d'Information (RSSI)
| Mangers cybercrise et de SOC (Sécurity Opération center)
| Directeur des Systèmes d'Information (DSI)
| Managers de

Prérequis

| Il est important que les participants jouent un rôle actuel ou futur de pilotage d'une
crise et d'une cybercrise dans leur organisation et soient en mesure de dépasser
les aspects purement techniques, que ce soit au plus haut niveau de l'organisme
qu'au sein d'une DSI, d'un métier opérationnel ou d'une fonction support

Programme de la formation

Introduction
| Définitions
| Enjeux
| Périmètre
| Règlementation
| PCA et gestion de crise

Les risques de cyber-crise
| Les cyber-menaces
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| Les attaquants
| Les risques
| Vous protéger

Se préparer à gérer une cyber-crise
| Gestion de crise : mieux vaut prévenir que guérir
| Cyber-crises : un des nombreux scénarios de crise ... mais le plus prégnant à ce jour
| Se préparer : s'entraîner et déterminer tous les points à traiter
| S'organiser : se donner les moyens de réagir efficacement
| Documenter : apporter un support pour tous

Gérer une cyber-crise
| Organiser : ne pas laisser faire le hasard
| Mobiliser : se donner les chances d'être opérant
| Gérer : être efficace et résilient
| Communiquer : être transparent et respecter les règles
| Documenter : formaliser pour se rappeler et pour les audits

Mise en situation
| Choix du sujet, mise en situation et debriefing commun

Quiz
| 6.1)

Conclusion

Méthode pédagogique

Les clés pour se préparer et gérer efficacement une cyber-crise.
Les retours d'expériences de l'intervenant permettent de mieux appréhender les diverses dimensions d'une gestion de cyber-crise.
La formation propose une approche largement inspirée de cas réels.
L'étendue du sujet permet de faire le lien entre des systèmes de management de l'organisme (SMCA, SMSI, ...).

Méthode d'évaluation

Tout au long de la formation, les exercices et mises en situation permettent de valider et contrôler les acquis du stagiaire. En fin de
formation, le stagiaire complète un QCM d'auto-évaluation.

Suivre cette formation à distance

Voici les prérequis techniques pour pouvoir suivre le cours à distance :

| Un ordinateur avec webcam, micro, haut-parleur et un navigateur (de préférence Chrome ou Firefox). Un casque n'est pas
nécessaire suivant l'environnement.
| Une connexion Internet de type ADSL ou supérieure. Attention, une connexion Internet ne permettant pas, par exemple, de recevoir
la télévision par Internet, ne sera pas suffisante, cela engendrera des déconnexions intempestives du stagiaire et dérangera toute la
classe.
| Privilégier une connexion filaire plutôt que le Wifi.
| Avoir accès au poste depuis lequel vous suivrez le cours à distance au moins 2 jours avant la formation pour effectuer les tests de
connexion préalables.
| Votre numéro de téléphone portable (pour l'envoi du mot de passe d'accès aux supports de cours et pour une messagerie
instantanée autre que celle intégrée à la classe virtuelle).
| Selon la formation, une configuration spécifique de votre machine peut être attendue, merci de nous contacter.
| Pour les formations incluant le passage d'une certification la dernière journée, un voucher vous est fourni pour passer l'examen en
ligne.
| Pour les formations logiciel (Adobe, Microsoft Office...), il est nécessaire d'avoir le logiciel installé sur votre machine, nous ne
fournissons pas de licence ou de version test.
| Horaires identiques au présentiel.

Accessibilité

Les sessions de formation se déroulent sur des sites différents selon les villes ou les dates, merci de nous contacter pour
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vérifier l'accessibilité aux personnes à mobilité réduite.
Pour tout besoin spécifique (vue, audition...), veuillez nous contacter au 01 85 77 07 07.
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