
ORGANISME DE FORMATION AUX TECHNOLOGIES

ET METIERS DE L'INFORMATIQUE

Formation EBIOS RM, examen de certification

N° ACTIVITÉ : 11 92 18558 92  TÉLÉPHONE : 01 85 77 07 07  E-MAIL : inscription@hubformation.com

Référence EBX

Durée 1 jour (7h)

Tarif 950 €HT

Repas repas inclus

Certification prix inclus

SESSIONS
PROGRAMMÉES

PARIS

   le 19 juin 2024

AIX-EN-PROVENCE

   le 26 juin 2024

BORDEAUX

   le 26 juin 2024

LILLE

   le 26 juin 2024

LYON

   le 26 juin 2024

NANTES

   le 26 juin 2024

SOPHIA-ANTIPOLIS

   le 26 juin 2024

STRASBOURG

   le 26 juin 2024

TOULOUSE

   le 26 juin 2024

VOIR TOUTES LES DATES

Cette formation d'une journée est un complément au cours pratique "EBIOS RM,
préparation à la certification" pour les candidats à l'examen "Risk manager EBIOS".
Une révision complète des concepts d'EBIOS RM et de nombreux exercices et
études de cas vous prépareront à l'examen.

Objectifs

| Identifier la méthode EBIOS	
| Cartographier les risques	
| Maîtriser les éléments de gestion des risques de base pour la sécurité de
l'information, en utilisant la méthode EBIOS	
| Pratiquer la gestion des risques avec la méthode EBIOS risk manager	
| Analyser et communiquer les résultats d'une étude EBIOS

Public

| RSSI ou correspondants sécurité, architectes sécurité, directeurs ou responsables
informatiques, ingénieurs, chefs de projets (MOE, MOA) devant intégrer des
exigences de sécurité.

Prérequis

| Avoir suivi le cours Ebios Risk Manager.

Programme de la formation

Objectifs de connaissance sur la méthode EBIOS risk manager
| Concept phare et atelier de la méthode EBIOS risk manager.	
| Comprendre les étapes de la méthode EBIOS afin de poursuivre l'achèvement des
études (pilote, contrôle, reframe).	
| Comprendre et expliquer les résultats d'une étude EBIOS et ses objectifs clés.	
| Acquérir les compétences nécessaires afin de mener une étude EBIOS.	
| Acquérir les compétences nécessaires pour gérer les risques de sécurité des
systèmes d'information d'un organisme.	
| Comprendre les concepts et les principes fondamentaux relatifs à la gestion du
risque selon la méthode EBIOS.	
| Acquérir les compétences pour pratiquer la gestion des risques avec la méthode
EBIOS risk manager.	
| Développer les compétences nécessaires pour analyser et communiquer les
résultats d'une étude EBIOS.

Rappels sur la démarche modules/activités d'EBIOS risk manager
| Principes et concepts fondamentaux de la gestion des risques liés à la sécurité de
l'information selon la méthode EBIOS.	
| Programme de gestion des risques liés à la sécurité de l'information basé sur
EBIOS.	
| Appréciation des risques liés à la sécurité de l'information basée sur la méthode
EBIOS.	
| Cadrage, socle de sécurité, sources de risques, scénarios stratégiques, scénarios
opérationnels et traitement du risque.	
| Identification des événements redoutés et évaluation de leurs niveaux de gravité.
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Révision et préparation à l'examen EBIOS risk manager
| Révision du programme EBIOS risk manager.	
| Examen blanc et correction collective. Conseils pour l'examen EBIOS risk manager.

Certification EBIOS risk manager

Certification

Cette formation prépare au passage de la certification suivante.
N'hésitez pas à nous contacter pour toute information complémentaire.

EBIOS Risk Manager
Il est nécessaire de signer le code de déontologie du PECB afin d'obtenir la certification.
À l'issue du cours y préparant, un certificat de participation de 21 crédits DPC (Développement professionnel continu) est délivré.
	
| Durée : 2h30	
| Format : 12 questions	
| Score minimum : 70%

L'examen couvre les domaines de compétences suivants :
	
| Domaine 1 : Principes et concepts fondamentaux de la gestion des risques liés à la sécurité de l'information selon la méthode
EBIOS	
| Domaine 2 : Programme de gestion des risques liés à la sécurité de l'information basé sur EBIOS	
| Domaine 3 : Appréciation des risques liés à la sécurité de l'information basée sur la méthode EBIOS

Méthode pédagogique

Chaque participant travaille sur un poste informatique qui lui est dédié. Un support de cours lui est remis soit en début soit en fin de
cours. La théorie est complétée par des cas pratiques ou exercices corrigés et discutés avec le formateur. Le formateur projette une
présentation pour animer la formation et reste disponible pour répondre à toutes les questions.

Méthode d'évaluation

Tout au long de la formation, les exercices et mises en situation permettent de valider et contrôler les acquis du stagiaire. En fin de
formation, le stagiaire complète un QCM d'auto-évaluation.

Accessibilité

Les sessions de formation se déroulent sur des sites différents selon les villes ou les dates, merci de nous contacter pour vérifier
l'accessibilité aux personnes à mobilité réduite.
Pour tout besoin spécifique (vue, audition...), veuillez nous contacter au 01 85 77 07 07.
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